T DNAVIVIENDAN

Creacion de usuarios y esquemas de firmas
Banca en Linea Empresas.
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Guia para el Administrador de Banca en Linea Empresas.

Definicion de usuarios y perfiles.

D Lo primero es determinar si usted(es) como administrador(es) va a requerir crear otros usuarios que puedan, ademds de

generar transacciones, contar con un rol para aprobar las de otros, o con la autonomia para generarlas sin que nadie las
autorice.

De contar con mds de 1 administrador es parametrizable que los cambios administrativos generados por uno, requieran
de la aprobacion del otro administrador para que sea hagan efectivos los cambios.

Si usted requiere otros usuarios, deberd continuar, de ser necesario, con los pasos descritos en las secciones mds adelante
y que resumimos a continuacion:

« Il. Administracion de Permisos: Limitar el acceso a productos especificos de la empresa. En caso que sélo

posea un producto, o no requiera limitar la consulta o transaccionalidad sobre los productos para algin usuario,
omita los pasos de esta seccion.

« lIl. Administracion de usuarios: Entendiendo que en esta nueva banca en linea, usted como administrador
no requiere otro usuario para generar o aprobar transacciones, puede ser que no requiera generar otros usuarios.
Esta seccion solo es requerida cuando va a crear nuevos usuarios.

« V. Administracion de esquema de firmas: Una vez habilitada esta funcionalidad, y segin lo indicado en la
Resolucién, permite configurar las condiciones de sequridad sobre los cuales usted desea que una transaccion se
realice 0 quede pendiente de la autorizacidn de otro usuario para que sea procesada.




b Si requiere usuarios adicionales al administrador(es), es importante contar con los siguientes datos de estas personas:
« Nombre completo
«Tipo y # de documento de identidad (Cédula, Cédula de Colombia, Pasaporte)
« Correo electronico (donde recibira su usuario de banca en linea)
« Que los usuarios descarguen el App de Davivienda en su dispositivo mdvil, e ingresen posteriormente con su
usuarios y clave, para que via Notificaciones reciban los cddigos de autenticacién (OTP’s), como una canal adicional
al correo electrdnico.

b Para los usuarios adicionales es importante tener claro:
+ Rol del usuario: Operador (solo realiza transacciones), Aprobador (genera y también puede autorizar las transacciones
de otros).
+ Si el usuario tendrd acceso a todas las cuentas y/o productos de la empresa, o lo desea restringir algunas de estas
a nivel transaccional y/o consulta.
« En caso de requerir un esquema de firmas, quienes podran firmar y cuantas firmas van a requerir para que la
transaccion se ejecute.

Administracion de Permisos, los pasos de los puntos 4 al 9 sélo son requeridos si el Administrador
desea limitar la consulta o transaccionalidad de algun usuario, sobre uno 0 mds productos de la empresa.
En caso que no requiera esto, ir al paso 10.

b Una vez que haya definido los puntos anteriores, ingrese a la nueva Banca en Linea, ingrese al icono de engranaje @
que se encuentra en la parte superior derecha, y selecciones de la lista: “Administracion de permisos”.
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b Se muestra la pantalla de Administracion de permisos, donde deberd dar clic en el boton de Nuevo conjunto permiso

( )
Administracion de permisos

Cliente:  BANCO DAVIVIENDA

Alias:
Estado:  Seleccionar v
e i
. J

b De acuerdo a los accesos que desea dar al usuario debe definir:

+ Alias: Defina un nombre segun el grupo, drea de trabajo, o responsabilidad del usuario(s) a los que va asignar luego
este conjunto permiso.

+ Tipo de producto: de acuerdo a los productos que mantenga la empresa se listan los tipos como: cuenta ahorro,
cuentas corrientes, depdsitos a plazo, tarjetas de crédito, préstamos, etc.

» Producto: puede seleccionar una cuenta, tarjeta o préstamos, en particular de la lista, o el valor de “Todos los
productos’, si asi lo desea.

« Permiso: por tltimo es importante que defina si para este producto el usuario tendrd permiso para: Débito (ejemplo
en transferencia y pagos desde una cuenta), Crédito (no aplica por el momento), 0 solo Consulta.

Nuevo conjunto de productos y permisos

Cliente:  BANCO DAVIVIENDA

Alias: Debito Cta Ahorros 1234 :
Tipo producto:  Cuenta de Ahommo L)
Producto:  Cuenta de Ahorro - USD - XXXX- 1234 AHORROS PERSONAS JURIDICAS v

Permisos: Débito M Crédito 0 Consuita @

€ Regresar

D A continuacion deberd dar clicen el botén de Agregar. Es importante sefialar que se puede agregar mds de un Producto,
para un mismo conjunto permiso, de ser necesario puede cambiar el Tipo producto para que se desplieguen otros
productos.




b Valide los datos que se presentan en la siguiente pantalla donde debera dar clic en el botdn de Aceptar.

(Nuevo conjunto de productos y permisos h

Cliente:  BANCO DAVIVIENDA

Alias:  Debito Cta Ahorros 1234 *

Tipo producto:  Seleccionar v

Producto: Todos v

Permisos: Débito ) Crédito & Consuita 0 *

PRODUCTO DESCRIPCION NUMERO MONEDA DEBITO CREDITO CONSULTA

|
5
o

Cuentade  Cuentade us , :
Ahorro Anorros 1000000124 poLLas o No = w

Resultados 1 - 1 de 1.

| v )

b Se mostrard la confirmacion que el conjunto ha sido creado.

(y - . )
Resultado conjunto de productos y permisos
[Q | Conjunto de productos y permisos creado ]
N® comprobante: 3478388
Cliente:  BANCO DAVIVIENDA
TIPO -
PRODUCTO DESCRIPCION NUMERO MONEDA DEBITO CREDITO CONSULTA
Cuenta de Cuenta de us ’ :
Ahorro Ahorros 10000001234 DOLLARS S No S
Resultados 1 - 1 de 1.
=z




Administracion de usuarios, los pasos en los puntos 10 al 16 detallan el paso a paso para crear

los usuarios que el Administrador requiera.

@ Ingrese al icono de engranaje @ que se encuentra en la parte superior derecha, y selecciones de la lista:
“Administracion de usuarios”.
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b Se muestra la pantalla de Busqueda de operador donde debera dar clic en el boton de Nuevo Usuario.

-

Busqueda de operador

Cliente:

Pals:

Nombre:

Apeliido:

Tipo documento:

N*® documento:

Estado:

BANCO DAVIVIENDA PRUEBA

Panama v

Seleccionar v

Seleccionar v




b En la siguiente pantalla (Paso 1) deberd ingresar los datos del usuario a crear:
« Pais: se refiere al pais de la identificacion.
« Tipo de identificacion: escoger un valor de la lista ((édula, Cédula Colombiana, o Pasaporte).
« N° identificacion: digitar el nimero del documento con guiones si aplica.

p
Buscar persona

o 2 3 4 5 6

Buscar persona Registro de usuario Perfiles y productos Método Confirmacion Resultado
autenticacion registro de usuario

Cliente:  BANCO DAVIVIENDA

Pals . Panama N/
Tipo identificacion :  Cédula w
N° identificacion :  2-333-444 .

¢ e
\
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En el Paso 2, si el usuario que estd ingresando no es cliente de Davivienda, deberd completar los datos:

« Nombre: obligatorio.
« Apellido: obligatorio.
« E-mail: obligatorio.

+ Administrador: dejar el check en blanco.
« Tipo de firma: sélo se debe seleccionar la opcién de Aprobador, cuando el usuario que esté creando vaya a
autorizar las transacciones de otro.
Si el rol del usuario es para solo generar transacciones, déjelo en “Seleccionar”.

En caso que ya sea cliente, el sistema le devolverd de forma automatica los datos del mismo.

4 . ] I
Registro de usuario
Cliente:  BANCO DAVIVIENDA
H 3 4 5 6
Buscar persona  Registro de usuario Perfiles y productos Método Confirmacion Resultado
autenticacion registro de usuario
Pals: Panama
Tipo identificacion :  Cédula
N° identificacion :  2-333-444
Nombre : -
Apellido : "
E-mail :  ejemplo@dominio.com )
Administrador: O
Tipo de firma:  Seleccionar v
- J
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En el Paso 3, tenemos:
« Laseccion de Perfiles, para que elija de la lista, aquellas funcionalidades que requiera el usuario que esta configurando.
« En la seccién de Conjunto permiso-producto deberd elegir el o los conjuntos, creados previamente (pasos 4 al 9),
siel acceso a los productos para este usuario es limitado, por el contrario y si el usuario no posee limitaciones elegir

la opcién de Todos los productos.

« Por dltimo, debera dar clic en el boton de Continuar.

Perfiles y productos
| - . . : 6
Buscar persona  Registro de usuario Perfiles y productos Método Confirmacién Resultado

autenticacion regisiro de usuario

Cliente:  BANCO DAVIVIENDA
Perfiles *

¥/ TRANSFERENCIAS Y CARGUE DE ARCHIVOS
¥ PAGOS
¥/ CONSULTAS
[l APERTURAS Y SOLICITUDES
[ AUTORIZAR TRANSFERENCIAS
| AUTORIZACIONES ADMINISTRATIVAS
| SOLICITUD DE DESEMBOLSOS
[] SOLICITUD DE CARTA DE CREDITO
[J AUTORIZAR DESTINO
[] GESTION DE USUARIOS
[ | ESQUEMA DE FIRMAS

] USUARIOS

Conjunto producto-permiso *

DESCRIPCION

l#  Debito Cta Ahorros 1234

| Todos los productos

X 4




b En el Paso 4 deberd registrar el correo donde el usuario recibird los cdigos de validacién (OTPs) requeridos al momento
de generar una transaccion. Este paso se omite, cuando el usuario registrado ya es cliente de Davivienda Panamé, o posee
banca en linea.

f I3 - - \
Metodo autenticacion
% 5 6
Buscar persona Registro de usuario Perfiles y productos Método Confirmacion Resultado
autenticacion regisiro de usuario
Cliente:  BANCO DAVIVIENDA PRUEBA 6 BANCO DAVIVIENDA PRUEBA 6
Email token :  jjpgonzalez@correo.com G
o J
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En el Paso 5, se presenta la configuracion realizada para su validacion, si esta de acuerdo deberd dar clic en el botdn de

Confirmar.

Confirmacion registro de usuario

\

o—0—0—0—90

Buscar persona  Registro de usuario Perfiles y productos Método Confirmacion
autenticacion registro de usuario

Cliente:  BANCO DAVIVIENDA
Pals : Panama
Tipo identificacion :  Cédula
N° identificacion : 2-333-444
Nombre : JUAN JOSE

Apellido : PEREZ GONZALEZ
E-mail : JJPGONZALEZ@CORREO.COM

Administrador : No

Perfiles
DESCRIPCION
TRANSFERENCIAS Y CARGUE DE ARCHIVOS

PAGOS

CONSULTAS

6

Resultado

Conjunto producto-permiso *

DESCRIPCION

Debito Cta Ahorros 1234

4 Regresar




b En el Paso 6, se muestra el resultado de la creacion del usuario, luego de su confirmacion.

Resultado
Buscar persona Registro de usuario Perfiles y productos Método Confirmacién Resultado
autenticacion registro de usuario

[o I Usuario creado ]

Cliente:  BANCO DAVIVIENDA

Pals: Panama
Tipo identificacion :  Cédula
N° identificacion : 2-333-444
Nombre :  JUAN JOSE
Apeliido : PEREZ GONZALEZ
E-mail : JJPGONZALEZ@CORREO.COM

Administrador :  No

Perfiles
TRANSFERENCIAS Y CARGUE DE ARCHIVOS
PAGOS

CONSULTAS

Conjunto producto-permiso *

DESCRIPCION

Debito Cta Ahorros 1234




Administracion de esquema de firmas, los pasos en los puntos 18 al 29 son requeridos para determinar
los productos que se podran debitar, y limites que podran ser aprobados por el (los) usuario Aprobador(es).

LaEntidad I va a requerir que las transacciones que se generen en la Banca Electronica sean
aprobadas por al menos un Administrador(es) u Operador(es), distinto al que genera, para que sean
procesadas.

@ Ingrese al icono de engranaje @ que se encuentra en la parte superior derecha, y selecciones de la lista: “Administracion

”
de esquema de firmas”.
(, N
T DAVIVIENDA 7o L XY & cor
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@ Se muestra la pantalla de Esquema de firmas donde por razones de sequridad el sistema le enviard un contrasefia temporal a
su correo y también como una notificacion a su dispositivo mavil (si ya descargd el App), la cual deberd ingresar, como se
muestra a continuacion:

N
J

Esquemas de firmas

Token

Ingrese su token: eessssssess

(
.




@ Una vez ingresado, y confirmado la contrasefia temporal, deberd dar clic en el botén de Crear esquema de firmas.

Vs

D

N
Esquemas de firmas
Cliente:  BANCO DAVIVIENDA
Alias:
Estado:  Seleccionar v
y,

Para definir un nuevo esquema de firma, deberd completar los datos:
+ Alias: Nombre del esquema, ejemplo “Ctas x Pagar”
- Firmantes del esquema: seleccione de la lista Tipo de firma para que los usuarios con el rol de Aprobador (ver
paso 13) puedan autorizar las transacciones. Si elige la opcién de Operadores limita la autorizacion de las transacciones
a usuarios especificos.
- Tipo de esquema: seleccione de la lista Por producto para validar el esquema sobre el producto que se vaya a
debitar. La opcion por Por funcionalidad es para validar el esquema sobre una o mas funcionalidades especificas.

(Nuevo Esquema de Firmas

~N

Cliente:  BANCO DAVIVIENDA PRUEBA 6 BANCO DAVIVIENDA PRUEBA 6

*

Alias:  Ctas x Pagar

Firmantes del esquema: Seleccionar v
Operadores
Tipo de firma
Tipo de esquema: Seleccionar v

Por funcionalidad
Por producto




@ A continuacidn se presenta una pantalla divida en las secciones de: Firmantes, Tipo de firma, y Por producto.

-
Nuevo Esquema de Firmas

~

Cliente:

Cantidad firmas:

Rol para autorizar:

Productos:

Monto méximo a autorizar:

.

BANCO DAVIVIENDA PRUEBA 6 BANCO DAVIVIENDA PRUEBA 6

*

Seleccionar

-

Seleccionar

=

o

Seleccionar

* L Firma por importe ilimitado

2

En la primera seccion, Tipo de firma, debemos completar:
- Cantidad de firmas: Colocar la cantidad de usuarios que requiere para autorizar la transaccion. Considere que si

un usuario con rol Aprobador genera una transaccion, el sistema tomard como 1 de las firmas requeridas, la misma

transaccion generada.

« Rol para autorizar: seleccionar de la lista el valor: Aprobador.

‘Nuevo Esquema de Firmas

Cliente:

Cantidad firmas:

Rol para autorizar:

N
BANCO DAVIVIENDA PRUEBA 6 BANCO DAVIVIENDA PRUEBA 6
2 -
Aprobador v
2 - Aprobador =
- J/




@ En la seccion de por Producto debemos definir lo siguiente:

« Productos: Seleccionar el o los productos que deseamos el esquema de firma considere al momento que se genera
la transaccion.

Productos:  Seleccionar

Cuenta Corriente - USD - XXXX-1024 - DEP. VISTA PERSONAS JURIDICAS
Cuenta de Ahorro - USD - XXXX-8739 - AHORROS PERSONAS JURIDICAS

arjeta de Crédito - USD - X0XX-0017 - TARJETA DE CREDITO MASTERCARD BUSINESS
Cuenta de Ahorro - USD - XXXX-5309 - Compensacion PER

+ Monto maximo a autorizar: seleccione la moneda USD-US DOLLARS y a continuacién el monto méaximo que los
usuarios con el rol Aprobador podran autorizar. Si no desea establecer un méaximo, seleccione Firma por importe

ilimitado.
( Productos:  Cuenta de Ahorro - USD - XXXX-8277 - AHORROS PERSONAS JURIDICAS v -
Monto méaximo a autorizar:  Seleccionar v 50,000.00

* LI Firma por importe ilimitado

USDUSDOLLARS |

|

Puede afiadir mds de un producto y establecer montos diferentes como se muestra a continuacion:

~
Monto maximo a autorizar:  Seleccionar v

Cuenta de Ahorro - 10001008277 - AHORROS PERSONAS JURIDICAS - USD - @ -
50,000.00

* L)' Firma por importe ilimitado

Cuenta de Ahorro - 10001008739 - AHORROS PERSONAS JURIDICAS - USD - @
ilimitado

@ Para cada funcionalidad debera elegir un monto limite, o en su defecto dar clic en la opcion de Firma por importe
ilimitado.

r

N
Funcionalidades: Transferencia enfre cuentas propias v "

Monto:  USD-US DOLLARS v 5,000.00

* L Firma por importe ilimitado




@ En la medida que va agregando las funcionalidades con sus respectivos montos, se van detallando en el cuadro inferior.

Funcionalidades:

Monto:

Translerencia miilfiple al exterior

USD-US DOLLARS v 100,000.00

* || Firma por importe ilimitado

v

~

*

Transferencias a terceros - USD - llimitado

Pago de tarjeta de crédito - USD - 25,000.00

Transferencias al exterior - USD - 75,000.00

@
|
T}

-

\

‘ Regresar Siguiente

J

@ Una vez culminado, se presentan los valores definidos para su revision, si esta conforme dar clic en el botdn Aceptar.

4 2 N\
Nuevo Esquema de Firmas
Cliente:  BANCO DAVIVIENDA PRUEBA 6 BANCO DAVIVIENDA PRUEBA 6
Cantidad firmas: -
Rol para autorizar:  Seleccionar v "
2- Aprobador |
Productos:  Seleccionar v
Monto méximo a autorizar:  Seleccionar v * [ Firma por importe ilimitado
Cuenta de Ahorro - 10001008277 - AHORROS PERSONAS JURIDICAS - USD - @ o
50,000.00
Cuenta de Ahorro - 10001008739 - AHORROS PERSONAS JURIDICAS - USD - @
ilimitado
4




@ Por dltimo se presenta la confirmacion del esquema

(Nuevo Esquema de Firmas

[o | Su operacion ha sido realizada satisfactoriamente

Cliente:

Alias:

Firmantes del esquema:

Tipo esquema:

BANCO DAVIVIENDA PRUEBA 6 BANCO DAVIVIENDA PRUEBA 6

Ctas x Pagar
Tipos de Firma

Por producto




